Edicaov. 44
numero 2 / 2025

Contracampo e-ISSN 2238-2577
Niterdi (RJ), 42 (2)
mai/2025-ago/2025

A Revista Contracampo é uma
revista eletrénica do Programa de
Pds-Graduagdo em Comunicagdo
da Universidade Federal Fluminense
e tem como objetivo contribuir
para a reflexdo critica em torno do
campo midiatico, atuando como
espaco de circulacdo da pesquisa e

do pensamento académico.

Contracampo

BRAZILIAN JOURNAL OF COMMUNICATION | PPGCOM-UFF

DOSSIE

5 Anos pesquisando o Direito a
Informacao em Apps de Mensagens
Instantaneas: nuances de um problema
multidimensional do Sul Global

5 Years researching the Right to
Information in Instant Messaging Apps:
nuances of a multidimensional problem
from the Global South

MARCELO SANTOS

Universidad Diego Portales - Santiago, Chile.
E-mail: marcelo.santos@udp.cl
ORCID: https://orcid.org/0000-0002-2658-3764

AO CITAR ESTE ARTIGO, UTILIZE A SEGUINTE REFERENCIA:

SANTOS, Marcelo. 5 anos pesquisando o Direito a Informagdo em Apps de mensagens instantaneas: nuances de
um problema multidimensional do Sul Global. Contracampo, Niteroi, v. 44, n. 2, maio/ago. 2025.

Submissdo em: 22/08/2024. Revisor A: 22/02/2025; Revisor B: 02/05/2025. Aceite em:

14/07/2025.

DOI - http://dx.doi.org/10.22409/contracampo.v44i2.64329 )
E*




Contracam

BRAZILIAN JOURNAL OF COMMUNICATION | PPGCOM-UFF

Resumo

Este artigo faz um balango de cinco anos de pesquisas sobre problemas relacionados
ao direito a informagcdo em casos de comunicacdo mediada por plataformas de
mensageria instantanea (MIMs) em contextos politicos em diferentes paises do Sul
Global como Brasil, Chile e Russia. O estudo usa trés chaves de analise, inspirados pelo
direito a liberdade de opinido e expressao: interferéncia no direito a informagdao, baixa
qualidade das fontes e opacidade nos fluxos informativos. A analise indica assimetria
entre os repertérios taticos da direita e da esquerda politica no ambito regional,
duvidosa qualidade das fontes de informacao que circulam nestas plataformas e
diferengas fundamentais entre plataformas em funcao de suas affordances. Finalizo
propondo pontos de atencdo que emergem no conjunto dos estudos e possiveis
agendas de pesquisa com foco no contexto regional.

Palavras-chaves
WhatsApp; Desinformacdo; Discord; Telegram; Comunicacao Politica.

Abstract

This article summarizes five years of research on issues related to the right to
information in cases of mobile instant messaging platforms (MIM) communication
in political contexts in different countries of the Global South, such as Brazil, Chile,
and Russia. The study uses three keys of analysis, inspired by the right to freedom
of opinion and expression: interference in the right to information, low quality of
sources, and opacity in information flows. The analysis indicates asymmetry between
the tactical repertoires of the political right and left at the regional level, dubious
quality of the information sources circulating on these platforms, and fundamental
differences between platforms founded on their affordances. I conclude by proposing
points of attention that emerge from the studies as a whole and possible research
agendas focused on the Latin American context.
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Introducao

Direito ainformagdo estd usualmente associado ao direito da cidadania de ter acesso ainformagdes
do poder publico, bem como resguardos relacionados a informacao privada (Cepik, 2000). Ndo obstante, o
papel da comunicagdo mediada como fonte de informagdo para a participagdo politica tem uma relevancia
que cresce desde a modernidade (Thompson, 1998) desde os folhetins de dois séculos atras, levando a
processos de adaptagdo no campo da comunicag¢do politica para responder as ldgicas proprias da midia
de massa (Gomes, 2004). As midias digitais e as plataformas de redes sociais dotam de uma particular
complexidade este ecossistema informativo, elevando questdes relacionadas ndo apenas ao acesso a
informacdo e a seguranca e privacidade dos dados, mas também trazendo a tona novas variagGes de
antigas problematicas relacionadas a liberdade de expressdo. Em face de tais desafios, Barroso (2022)
afirma que “a teoria da liberdade de expressdo tradicionalmente adotada pelas democracias mundiais
ndo é capaz de equacionar esses novos desafios trazidos pela revolugdo digital (p. 30). Este texto busca
organizar alguns destes desafios identificados em trabalhos empiricos realizados nos ultimos cinco anos,
usando como fio condutor o texto do direito a informag¢do materializado na declaragdo universal dos
direitos humanos.

Dentro os problemas relacionados ao direito a informagdo, destaca-se a desinformagdo, que
se tornou um problema inescapavel ha mais de uma década no cenario politico brasileiro. A partir das
eleicbes de 2018, no entanto, o problema migrou de plataforma. Primeiro no Brasil, mas também na
América Latina pouco depois (Lupu et al., 2020), passando a tomar outros graus de gravidade no momento
que passa a ser detectado de forma sistematica em aplicativos de mensagem instantanea mével (MIM).
Em paralelo, e seguindo o “manual” da nova direita, politicos como Bolsonaro, Milei e outros Trumps do
sul seguiram o modelo do lider dos Estados Unidos ao acusar reiteradamente a imprensa tradicional de
desinformar, pratica que ndo apenas aproveita a crise de credibilidade mas também a alimenta.

O fendmeno da desinformagdo vem, ndo coincidentemente, acompanhado de flutuagdes no nivel
de confianca na midia tradicional. Tais flutuagdes parecem se correlacionar em alguma medida com o
uso de WhatsApp como fonte de noticia (ver Figura 1), um flerte algo perigoso, dados os antecedentes
das ultimas elei¢Ges no Brasil e em outras partes de nossa regido. O documentadissimo disparo massivo
de mensagens de corte politico por mensagem instantanea e a instrumentalizagdo da propaganda e da
desinformacdo através principalmente de WhatsApp e Telegram (Cavalini et al., 2023) tem como caso
emblemadtico o “gabinete do édio” que operava dentro do préprio governo Bolsonaro (Ozawa et al., 2023).
Ndo é de se espantar que o publico esteja desorientado entre a questionada midia tradicional e as fontes

apocrifas do Zap.

Figura 1: Confianga nas noticias e consumo de noticias por WhatsApp entre 2017 e 2024.
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Fonte: Elaborado pelo autor a partir de dados do Digital News Report desde 2017 até 2024.
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Mensageria Instantanea como um problema do Mundo Maiorita-
rio

Uma busca por artigos envolvendo pesquisa sobre WhatsApp na base de dados Scopus é reveladora.
Aproximadamente 80% dos artigos® que usam como base um estudo de caso localizado em um pais podem
ser considerados como o chamado Sul Global ou Mundo Maioritdrio. Mais da metade destes estudos em
paises como Brasil, india, Gana, Jordania, Timor-Leste, entre tantos outros, esta centrado no problema
da desinformacdo. Nos paises com maior desigualdade e infraestrutura de telecomunicacGes mais cara
ou de pior qualidade, as ultimas décadas e em particular os anos pds-pandemia viram a expansao do uso
de aplicativos de mensagem instantanea para diversos fins, como um substituto econémico, acessivel, de
facil aprendizado.

Quando ha estudos sobre os MIM no (ou desde o) “norte”, fundamentam-se em pesquisa
guantitativa de auto reporte como surveys (Rossini et al., 2021) ou entrevistas (Chadwick et al., 2023).
Algo de conteldo é explorado em trabalhos ocasionais com grupos muito especificos com anuéncia da
administracdo do grupo (Kligler-Vilenchik, 2021), ou em comunidades diaspdricas que usam tais aplicativos
(Belinskaya; Rodriguez-Amat, 2025; Trauthig, 2024).

A especificidade do problema demanda que deixemos de mimetizar o que se faz nos paises
mais centrais da industria académica e passemos a estabelecer uma agenda especifica em torno dos
aplicativos de mensagem instantanea movel. Hoje em dia os aplicativos relevantes no Mundo Maioritdrio
sdo fundamentalmente WhatsApp e em alguns lugares o Telegram, mas ndo podemos ignorar os vaivéns
do mundo digital, em que nascem e morrem tecnologias em uma dindamica dificil de prever ou que por
alguma razdo ndo estdo no radar e nas agendas de pesquisa, como o Discord.

Este artigo traca um balango de pesquisas proéprias realizadas ao longo dos ultimos 5 anos
envolvendo o uso de aplicativos de mensagem instantanea, em diversas dimensdes em torno do
direito a informacdo e da liberdade de expressdo. A expectativa é pintar um quadro geral apontando as
problematicas que emergiram em distintos casos e com métodos de variadas indoles, bem como apontar

os desafios e possiveis linhas de pesquisa futura.
Direito a informacao

O direito a informagdo oportuna, confidvel, plural é uma condicdo fundamental para o
funcionamento do sistema democratico, tanto no papel do cidaddo e da midia como entes fiscalizadores
do Estado, mas também como instrumento insubstituivel para fortalecer um exercicio pleno da cidadania.
Considerando como a politica ha muito tempo passa a ser uma atividade mediada para a maioria da
cidadania (Santos; Valenzuela, 2022), este direito ganha maior notoriedade. Com a chegada das midias e
plataformas digitais, a expansdo do sistema mediatico, em boa medida cadtica, dificulta o discernimento
entre fontes de qualidade para informar-se sobre a conjuntura (Lewandovski et al., 2017), aumentando
também a complexidade de dar conta deste direito.

Analisando o artigo 19, que da conta da liberdade de expressdo na declaragdo universal dos
direitos humanos, encontramos um fio condutor para mostrar os desafios identificados para assegurar o

direito a informacdo em suas diversas dimensdes, destacadas e enumeradas a seguir:

Todo ser humano tem direito a liberdade de opinido e expressdo; esse direito inclui a
liberdade de, (1) sem interferéncia, ter opiniGes e de (2) procurar, receber e transmitir
informacdes e ideias por (3) quaisquer meios e independentemente de fronteiras.

1 Resultados preliminares de uma analise bibliométrica e revisdo de literatura sobre pesquisa em What-
sApp e politica.
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Em primeiro lugar, discutirei praticas que tem a ver com formas inovadoras de interferéncia com
0 acesso a ou com o intercambio de informagdo, problematicas préprias do mundo digital. O segundo
problema tem a ver com as dificuldades em encontrar informacGes e ideias plurais, idoneas, de qualidade
que possam fundamentar adequadamente os processos de decisdo cidadd no contexto de sua insercdo
democratica. O terceiro tem a ver especificamente com a pratica crescente de informar-se através de
MIM, fontes opacas com pouco ou nenhum escrutinio profissional.

12 Problema: Interferéncia

O direito a informacdo esta sujeito a uma diversidade de obstaculos. Usando a redac¢do do artigo
19 podemos mapear inicialmente o problema de um acesso limpo, sem interferéncia em qualquer das
dimensdes do processo comunicativo. A primeira forma de interferéncia que vamos discutir é no canal:
grupos de interesse sabotando canais de informacdo e coordenagdo de campanha do candidato opositor.

Em 2021, o Chile vivia um momento de efervescéncia politica, no esteio do chamado estallido
social, uma onda sem precedentes de protestos que cobriu o pais no segundo semestre de 2019 (Salazar,
2019). A sociedade chilena passou entdo por uma série de eventos eleitorais associados a redacdo de
uma nova constituicdo entre 2020 e 2023. A excepcionalidade do processo constituinte, no entanto, nao
significou que o resto da vida politica ficaria em pausa e em 2021, as elei¢Ges presidenciais foram o cendrio
de um enfrentamento um tanto mais radical que o habitual: as forcas moderadas perderam espaco e
os candidatos de extrema direita (José Antonio Kast) e de esquerda (Gabriel Boric, que eventualmente
venceria a disputa) passaram ao segundo turno. Em meio a uma campanha tradicional coberta de
desinformacdo de parte do candidato da direita, comecamos a seguir os grupos de WhatsApp divulgados
publicamente em canais de redes sociais, diretérios de grupos e até mesmo no site de campanha do
candidato Boric.

As tantas, ao monitorar algumas palavras-chave e mensagens repetidas com algoritmos de sele¢do
textual, detectamos uma série de mencgGes a “hackeos” nos grupos de Boric por partidarios de Kast. Uma
andlise mais detalhada das mensagens que continham mencdes a variacdes da expressdo “hack*?” revelou
que os grupos de apoio a Gabriel Boric haviam sido infiltrados e atacados com diferentes modus operandi
que chamamos de taticas de sabotagem (Santos et al., 2024b ). Pelo menos oito diferentes taticas como
intimidacdo, engenharia social, propaganda, mas acima de tudo uma tética de travamento conhecida no
Brasil como “TravaZap” que inabilitou entre 23 e 25 grupos da campanha de Boric e seus simpatizantes.
Os sabotadores enviavam mensagens inadequadas para o processamento no aplicativo — por exemplo
textos muito grandes ou com caracteres especiais como arabe, simbolos, chinés (ver Figura 2). Quando
0 usuario abre a mensagem, o celular ndo consegue processar o contetudo e trava, inabilitando o grupo
(Santos et al., 2024b ). E importante notar que essa acdo foi detectada unilateralmente, desde a militancia
da extrema direita contra os grupos, em sua maioria auto-organizados, de apoiadores da esquerda. A
interrupgdo forcada do acesso a ferramentas de comunicagao e coordenacgdo de atividade politica devido
a oposicdo ideoldgica é um claro ato de interferéncia no processo democratico em questdo.

2 O asterisco (*) é um operador usado para indicar que qualquer variagdo de texto pode substitui-lo. Neste
exemplo, possiveis variagGes sdo “hacker”, “hackeo”, “hackeado” etc.
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Figura 2: Mensagem encontrada na base de dados, emulando um cartdo de contato, com o equivalente a
66 paginas de Word de extensdo.
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Fonte: Adaptado de Santos et al. (2024b)

Outra forma de interferéncia é a privagao de servigcos de utilidade publica pelo Estado. Em outro
estudo, nos centramos nas dinamicas resultantes da privacdo obrigada do acesso ao WhatsApp que a
populagdo brasileira passou durante cerca de 12 horas em 2015 (Santos et al., 2020 ). Com uma enquete
realizada a pouco mais de 300 pessoas nos dias que sucederam o bloqueio, analisamos conjuntos de
caracteristicas que agrupavam o comportamento das pessoas, usando analise estatistica de clusters
(Tabela 1). Daqueles que tentaram furar o bloqueio para continuar usando a aplicativo, quase um terco
(29%) nao foi capaz, o grupo que chamamos de “privados”, que foram privados de acesso ao aplicativo.
Apesar do alto nivel de ansiedade relacionado a impossibilidade de usar o aplicativo, outras caracteristicas
frequentemente encontradas em estudos sobre brechas digitais apareceram para explicar o fracasso em
superar o bloqueio: a maior presenga de mulheres e menos habilidades digitais (Santos et al., 2020 ).
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Tabela 1: Sumario de andlise de clusters em duas etapas

Critério/Variavel Clusters

Privados Viciados Desafiantes Elite
Intengdo de saltar o bloqueio N . . .
(varidvel categorica) Nao Sim Sim Sim
Competéncias Digitais
(Escala de 1-5) 2,70 2,87 2,23 4,36
Estimulagdo - Isolamento 0,64 1,53 0,25 0,17
Estimulagdo - Ansiedade 0,61 1,82 0,52 0,35
Tamanho do Cluster 29% 17% 33% 21%

Fonte: adaptado de Santos et al. (2020).

Interessantemente, outro caso de bloqueio similar ocorreu alguns anos depois na Russia, porém
esta vez com o Telegram. Mesmo levando em consideragao diferengas evidentes entre aplicativos e
paises, a mesma linha de andlise com um instrumento praticamente idéntico aplicado a 1.000 cidad&dos
russos revelou um grupo dos “desprivados”. Os desprivados sdo um subgrupo com caracteristicas que
sdo usualmente associadas a desvantagem ou brechas digitais - usuarios com baixos niveis de habilidades
digitais, inclusive os mais velhos e as mulheres, como os “privados” do estudo anterior - que ndo tentaram
nada para burlar o bloqueio mas foram beneficiados mesmo assim por uma funcionalidade “anti-censura”
do aplicativo: um proxy nativo que cumpre a fungdo que a VPN? cumpriu no caso brasileiro, simulando
acesso desde outro pais eludindo o bloqueio impulsado pelo estado russo. Desta forma, os usuarios mais
vulneraveis também foram capazes de continuar usando o software, no que chamamos de um caso de
uma “affordance subversiva”, pois os usuarios ndo tiveram que fazer nada, a agéncia ficou toda no lado da

tecnologia (Santos et al., 2024a ).

3 Virtual Private Network, um aplicativo de seguranga que inclui, entre outras funcionalidades, a possibi-
lidade de simular acesso desde outro pais, burlando o bloqueio por IP (endereco), a acdo tomada habitu-
almente para bloquear acesso a um aplicativo.
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Tabela 2: Metacluster Analysis, uma analise de cluster sobre o cluster dos “desprivados”, usuarios que
ndo fizeram nada, mas puderam seguir usando o aplicativo, portanto foram “des-privados” de acesso ao
aplicativo. Os dados das células sdo as médias amostrais de cada cluster.

Sub-clusters

N&o desafiados “Desprivados” Indiferentes
Critério e variavel Educados e Menos educagio, Mais educagio, ) . Menos
. Mais educagao, educacdo,
competentes competentes incompetentes )
- - . mais velhos menos
digitalmente digitalmente digitalmente .
interesse
Habilidades digitais altas 4,7 3,5 1,9 2,6 3,1
(média=3,4/5)
Habilidades digitais baixas 5 4,8 3,1 4,5 4,8
(média=4,6/5)
Frequéncia de uso do 43 4,7 3,9 3,4 2,4
Telegram (média=3,9/5)
Educagdo (média = 4,2 5 3,6 4,8 5 3,3
/6)
Idade (média = 28,4) 32,3 24,2 26,6 34 21,5
% no cluster 27% 24% 12% 22% 15%
Tamanho da amostra n=36 n=34 n=19 n=32 n=23
Proporgdo de género Homens = 81% Homens = 75% Homens =47% Homens = 68% Homens =
Mulheres =19%  Mulheres = 25% Mulheres = 53% Mulheres = 32% 65%
Mulheres =
35%

Fonte: Adaptado do trabalho realizado por Santos et al. (2024a) sobre o bloqueio do Telegram em 2018
na Russia.

De uma ou outra forma, pelo estado ou por grupos de interesse politicos, a privacdo do acesso
a plataformas de comunicagdo instantanea utilizadas para a coordenagdo de atividades politicas ou
outras, seja como forma de pressdo ou de sabotagem, pode facilmente tomar um rumo autoritario. Como
ironia, durante o bloqueio do Telegram na Russia, autoridades governamentais e departamentos oficiais
continuaram usando o aplicativo para comunicar-se com a populagado (Salikov, 2020).

22 Problema: Qualidade da Informacao

Uma das chaves da democracia é a capacidade de colher as demandas do povo através de
mecanismos participativos, o mais famoso deles sendo o processo eleitoral, epitome do paradigma
representativo. A participacdo cidadd em qualquer processo politico estd subordinada a uma série de
fatores individuais (exemplo: interesse em politica) e sociais (exemplo: percepcao de eficacia politica).
N&o obstante estes e outros fatores, o ato de participar é especialmente contingente a capacidade da
cidadania de se informar e dos sistemas informativos em oferecer informacgdo de qualidade, uma dinamica
que fica sub-retratada no artigo 19. Ao se referir a “procurar, receber e transmitir informacdes e ideias” fica
faltando a qualidade destas informacdes e ideias, algo que certamente é dificil de definir ou operacionalizar.
Disturbios informativos (Wardle; Derakhshan, 2017) como teorias de conspiracdo, desinformagédo em suas
diversas formas e outros sdo questdes complexas que vém sendo problematizadas, particularmente na
ultima década, em diferentes frentes de pesquisa (Weeks; Gil de Zufiga, 2021 ). Esta segunda parte esta
dedicada a esta dimensao do direito a informag¢do no contexto dos aplicativos de mensagem instantanea.

O ambiente informativo em que a cidadania se situa tem diversos componentes: é multiplataforma,
multimidia, polissémico, composto de informagdes, mas também de relagGes (confianga, sesgos, emocoes
etc.). Aplicativos de MIM adicionam outra complexidade: a auséncia de escrutinio. Além disso, grupos
tematicos se formam em torno de temas de interesse e, por consequéncia, tendem a ser homofilicos, em
que ha menos divergéncia de opiniGes que em situagOes organicas na vida cotidiana. Evidentemente ha

redes homofilicas fora do mundo digital, mas em geral ha disruptores destas redes com que se tropega:
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o primo anarquista, a tia conservadora, o namorado extremista, a amiga alienada, enfim, as redes da
vida estdo subordinadas as variancias estatisticas da diversidade, mesmo em meio a grupos homogéneos
segmentados por classe social, setor geografico e assim por diante.

Desta problematica nasce a pergunta que regeu uma pesquisa sobre fontes de informagdo usadas
em um grupo WhatsApp de patriotas durante o estallido social no Chile, em 2019: como as pessoas se
informam? Que fontes intercambiam em um contexto de protestos sociais sem precedentes, em que
aumenta a necessidade de orientacdo (Weaver , 1980; McCombs; Weaver, 1973)?

Através de uma analise de conteudo classificando canal (YouTube, Facebook, site etc.), tipo de
canal (midia tradicional, perfil pessoal, canal tematico etc.), tipo de conteldo (noticioso, testemunhal
etc.), tipo de midia (textual, audiovisual etc.) foram codificadas 483 URLs compartilhadas em 6.683
mensagens circuladas neste Unico grupo de “patriotas”. A analise do periodo de 5 dias antes e 5 depois
do estallido revelou alguns padrdes relevantes para a discussao (Santos et al., 2023 ). Se bem no periodo
completo analisado predomina conteudo audiovisual e de redes sociais, no auge dos protestos, dia 18 de
outubro de 2019, a proporcdo de links do YouTube em relacdo as demais fontes é chamativa: passa de uma
média de 46% para 68%, ou seja, dois de cada trés links compartilhados eram para o YouTube, enquanto
somente 10% eram de canais de noticias. No total dos canais do YouTube que compdem a base de dados
analisada, 46% sdo canais tematicos (exemplo: “capitalismo revolucionario”) e 23% correspondem a perfis
pessoais (exemplo: “JUAN CARLOS GOMEZ ESCOBAR - patriota furioso”), somando metade da mostra.
Portanto, apesar de que a midia tradicional também ostenta seus prdéprios canais de comunicagdo naquela
plataforma, ndo sdao nem de perto o principal tipo de fonte para informar-se neste contexto: apenas 17%
sdo canais de midia. Se olhamos também os tipos de conteldo, o panorama fica mais claro: 78% do
conteudo tem cardter testemunhal, ou seja, em primeira pessoa ou opinido, ao passo que somente 16%
do conteudo compartilhado no dia do auge da crise é de carater noticioso, mostrando que se privilegia a
imediatez e o formato testemunhal, em lugar do (suposto) rigor da imprensa profissional e a familiaridade
do formato jornalistico.

Outro fator relevante é que apds pouco mais de dois anos dos fatos, quando se realizou a
codificagdo deste contetdo, 40% dos links ndo estavam disponiveis, por distintas razoes que sdo mais ou
menos detalhadas segundo a plataforma. Uma boa parte aumentou a privacidade do contetdo, enquanto
outros foram apagados ou bloqueados pela prépria plataforma. O fato é que metade dos videos do
YouTube, um tergo do contetdo do Facebook e 6% dos tweets e sites e alguns posts no Instagram estavam
inacessiveis. Se imaginamos como se constréi um relato histérico, a confiabilidade na permanéncia dos
registros é uma parte fundamental do trabalho, e os arquivos tém um valor imenso. A discussdo no calor
de eventos altamente polarizadores pode levar usuarios a entrincheirar-se em torno a fontes enviesadas
e/ou simplesmente pouco profissionais, de duvidosa qualidade informativa e jornalistica, desconectada
dos fatos mais recentes (Santos et al., 2021 ).

Em meio a tantos disturbios informativos mediados por plataformas de MIM, ndo deixa de
haver casos em que grupos organizados unem esfor¢os em um impulso profundamente republicano
para coletar, filtrar, verificar, compartilhar informag&o pertinente para o exercicio democratico. Enquanto
muitos dos casos analisados tém o foco em praticas e hdbitos de consumo informativo descuidadas, em
particular por grupos associados a valores ou partidos da direita ou extrema direita, o outro lado desta
problematica moeda que é a baixa confianga nas instituicdes democraticas. Um segmento importante da
populagdo compartilha a percepcdo de que a midia na América Latina é particularmente conservadora
e estd capturada pelas elites politicas e/ou econémicas (Guerrero; Marquez-Ramirez, 2004) e, portanto,
ndo cobre os temas mais ligados aos setores progressistas de forma justa. Um exemplo eloquente é a
criminalizagdo ou invisibilizacdo dos protestos por demandas sociais como o préprio estallido social no
Chile (Valdebenito; Berrios Marambio, 2023) ou da mobilizacdo contra o impeachment de Dilma no Brasil

(Santos, 2018). Uma reacgdo da cidadania contra esta percepgdo de cobertura injusta por parte da midia é
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a de tomar a responsabilidade para si e disputar os relatos desde a cidadania (Santos, 2018; Mamadoubh,
2004), especialmente no campo da politica (de Moraes, 2009).

Este é o caso de um servidor* criado por um grupo de “outsiders” na plataforma de videogames
Discord, com o propdsito de seguir o processo constitucional chileno 2021-2022, em que uma assembleia
constituinte foi eleita para escrever uma nova carta magna para o pais. O processo ficou marcado por
uma forte tendéncia progressista, altos graus de envolvimento cidaddo, inovages na transparéncia do
processo, mas também por fatores negativos como escandalos e artigos muito detalhados, chegando a
ser tratada como uma constituicdo “identitéria”>. Um grupo se refugiou no Discord e se autodenominou
“bandada” (como passaros que se movimentam juntos, coordenados, porém livres) em oposicdo a
“bancada” (defesa de interesses. especificos). Através de uma netnografia, entrevistas e um grupo focal,
estudou-se como esta “bandada” migrou do chat publico do processo constituinte no YouTube, onde se
conheceram, para este ambiente semipublico em que sua participacdo foi potenciada. La articulavam suas
acGes coletivas, dialogavam, discordavam, para logo voltar a “pracga publica” do YouTube com a forga do
coletivo para “defender o processo constituinte” (Gheza et al., 2025).

Em meio a desconfianga frente a midia tradicional e a desinformagdo nas redes sociais, este
grupo optou por tomar as rédeas do problema e criar uma rotina para informar-se coletivamente e poder

acompanhar o processo com maior confianga em suas fontes de informacgao.

32 Problema: Fontes Opacas

O artigo 19 menciona que as informacgdes e ideias devem transitar livremente “por quaisquer
meios e independentemente de fronteiras”. Escrito no calor do pds segunda guerra, a afirmacdo tem um
contexto, mais vinculado a um mundo de escassez de informacao e risco de censura que o atual cenario de
abundancia de informacdo (Santos; Valenzuela, 2022) e liberdade radical de expressdo. Outra dimensdo
importante do problema é que as plataformas ndo tém necessariamente um viés de servigo publico ou
busca do bem comum; ao contrario, estdo a mercé da arbitrariedade dos empreendedores do Vale do
Silicio ou outros piores. A regulagao das plataformas evoluiu minimamente nos ultimos anos, em especial
no contexto europeu com o GDPR e o Digital Services Act. No entanto, as decisGes em geral sdo tomadas no
dmbito da esfera privada, segundo o critério dos acionistas ou executivos e/ou seus termos de uso (Hintz,
2012; Barroso, 2022). Basta observar a gestdo de Elon Musk apds adquirir o Twitter e a argumentacédo de
Zuckerberg para encerrar o programa de verificacdo de fatos do Facebook no inicio de 2025°.

No contexto de aplicativos de MIM, o problema é mais complexo pois as interfaces sdo opacas
e muito dificeis de monitorar. A evolug¢do dos aplicativos de MIM de meros sistemas de mensagem
interpessoal para plataformas complexas com claros fins comerciais (Johns et al., 2023) vem acompanhada
de uma série de desafios, por exemplo, vinculados a silenciosa viralizacdo de conteudos falsos.

Com o propdsito de avancar um passo na direcdo de destrinchar o que sucede em contextos
eleitorais em grupos politicos, realizamos uma série de estudos com base no conteldo de grupos, tanto
de WhatsApp como de Telegram, para caracterizar, de forma exploratédria, que tipo de mensagem circula,
que nivel de desinformacgdo apresentam e que tipo de desinformacgao circula, além de uma aproximacao
sobre o nivel de circulagdo que pode ter cada um destes tipos de informacdo de carater politico. Para isso,

usando um avatar de pesquisa para proteger a identidade dos pesquisadores, entramos em diversos grupos

4 Seria o termo analogo ao grupo na plataforma Discord, com a diferenca de que o servidor tem varias
funcionalidades mais complexas como criar canais, bots e outras.

5 Disponivel em: https://www.bbc.com/mundo/noticias-america-latina-62790788. Acesso em: 23 jul.
2025.

6 Disponivel em:https://about.fb.com/news/2025/01/meta-more-speech-fewer-mistakes/. Acesso em:
22 jul. 2025.
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publicos de ambas plataformas, dos lados mais extremos do espectro politico chileno e monitoramos este
conjunto durante alguns anos.

Um primeiro estudo (Santos et al., 2025a ) se deu durante o primeiro processo constitucional
chileno (2021-2022) e compara as mensagens mais repetidas em dois momentos em 464 grupos de
WhatsApp progressistas (a favor da nova constituicdo, ou “APRUEBO”) e conservadores (contra a nova
constituicdo, ou “RECHAZO”). O primeiro momento foi maio de 2022, quando o processo estava a ponto
de entregar a proposta de nova constituicdo e o segundo momento em setembro de 2022, durante o més
anterior a um plebiscito para aprovar ou recusar a proposta. Os dados mostram altos niveis de disturbios
informativos, especialmente no primeiro periodo: mais de uma mensagem de cada cinco (21%) foi
codificada como desinformagdo ou alguma variagdo de informagdo especulativa (teoria de conspiragdo,
informacgdo impossivel de verificar etc.). A mensagem mais repetida entre os grupos de direita foi uma
teoria de conspiracdo sobre fraude eleitoral, dirigida contra a esquerda (Figura 3).

Figura 3: Mensagem viral em maio de 2022 sobre suposta ameaga de fraude eleitoral em grupos
favoraveis a opgdo “RECHAZQ”, acusando o outro lado.

*URGENTE*
e e e o o e fom e

Aungue el rechazo llegue a mas del 90%, IGUAL VA A GANAR LA APROBACION, no sean
ingenuos.
B B B B B B B e

Hay un fraude monumental preparado.

Estos tipos no han improvisado.

Todo el show que muestran y que parecen payasadas, son solo distractores.
Esto viene preparandose hace muchisimo tiempo y no esta en sus planes perder.
Los que nos hemos visto siempre anticipados y sorprendidos somos nosotros.

Analiza la votacion del triunfo de Boric.
“Aparecieron” de la nada un millén y medio de votos “nuevos”.

Eso no ocurre espontaneamente,

Son “milicias” muy disciplinadas.

Listas para actuar y entrar en accién cuando se les da la orden.

El fraude es imposible de parar, a menos de que se intervengan el Registro Civil y el SERVEL.

Fonte: Santos et al. (2025a)

Curiosamente, a mensagem sobre a suposta fraude evoluiu reaparecendo nos grupos em
setembro, porém agora em um formato neutro, sem apontar responsdveis mas insistindo na mesma
tematica e inclusive na mesma estratégia fraudulenta de mudanga de votos (Figura 4), o “Cambiazo” (mal
escrito na mensagem).

Figura 4: Mensagem viral sobre a suposta ameaca de fraude identificada nas conversas de setembro de
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2022, pouco antes do plebiscito em que ganhou a opgdo “RECHAZO”, recusando a proposta constituinte.
Note-se o tom mais neutro da descrigdo de fraude.

Ojo con esto..

FRAUDE CON EL VOTO:

Trataré de explicar en simple el fraude que se hace con el voto, después de sufragar. Después de
votar y al llegar a entregar el voto, el procedimiento es:

1) se entrega el voto a uno de los vocales de la mesa

2) el vocal corta el nimero de serie y se lo entrega al otro vocal de mesa guien anota el numero en su
libro, mientras que el que tiene el voto, lo cambia por uno ya marcado (CAMBIASO), pero tu no te
percatas porque te tienen engrupido con la anotacién del ndmero de serie.

3) Cuando vuelves por “tu” voto este ha sido cambiado.

Como se evita eso..???

Sacando ustedes mismos el nimero de serie, lo entregan ustedes al vocal que corresponda y no
entreguen el voto. Con eso se aseguran que el voto que ird a la urna sea el que ustedes marcaron.
Hay que poner mucha atencién en ese procedimiento

Fonte: Santos et al. (2025a).

O ponto mais interessante é que no primeiro momento, a mensagem acusando diretamente um
grupo ficou limitada aos grupos do “rechazo”, no entanto analisando o fluxo desta mensagem ao longo
do més de setembro, ela acaba contaminando também os grupos associados ao “apruebo”, conforme se
pode apreciar nos grafos da figura 5:

Figura 5: Grafos que mostram as redes de grupos de WhatsApp da opgao “rechazo” (violeta) e “apruebo”
(verde). As esferas amarelas mostram a mensagem de fraude contaminando a rede, quanto maior
a esfera, antes o grupo recebeu a mensagem. Na figura de maio (esquerda), ndo se observa grupos
de “apruebo” contaminados. Ja na figura de setembro (direita), embora predominem os grupos do
“rechazo” contaminados e ai estdo os pontos contaminados primeiro (amarelos, maior diametro), ha
grupos do “apruebo” contaminados mais tardiamente nas margens do grafo (por exemplo no extremo
superior esquerdo).

Fonte: Adaptado Santos et al. (2025a).

Outra abordagem (Santos et al., 2024c ) comparou dados de grupos associados a ideias de extrema
direita no Telegram (32 chats) e no WhatsApp (204 grupos) préximo a um processo eleitoral. Apesar da
dificuldade em comparar rigorosamente duas plataformas distintas, com grupos que ndo sdo compostos

pelos mesmos integrantes, uma aproximacdo de carater exploratério teve como resultados principais a
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percepgdo de que os chats no Telegram sdo mais focados em teorias conspirativas e em temas amplos,
misturando o acontecer nacional com a internacional, o politico com o sanitario (anti-vacina) e maior nivel
de radicalizagdo (ex: mensagem propondo golpe militar). Os grupos de Telegram sdo, no entanto, menos
centrados na contingéncia imediata (por exemplo, elei¢cGes), enquanto os grupos no WhatsApp tinham
mais conversas em torno das eleicdes e mais mensagens de carater informativo.

Outro esforgo neste sentido, usando como caso outro processo eleitoral — o segundo processo
constituinte chileno recente, em 2023 — foi comparando 214 grupos de WhatsApp, divididos entre
progressistas e conservadores. Usando andlise de contelido, uma equipe codificou as mensagens mais
repetidas (portanto mais virais) segundo seis tipos de conteudo: criativo (humor, satira), incivil, informagao,
desinformagdo, mobilizagdo e opinido. O estudo (Santos et al., 2024d ) apontou uma assimetria significativa
entre ambos os lados, sendo os conservadores muito mais expostos a distintas modalidades de disturbios

informativos que os progressistas, além de intercambiar uma propor¢do muito maior de mensagens de

opinido, o que chamamos de “opinocracia” (ver Figura 6).
Figura 6: Proporcdo de tipos de contelido politico nos grupos de WhatsApp durante eleigGes para o
segundo processo constituinte recente em 2023 no Chile.

Progressista

Conservador

0 10 20 30 40 50 60 70 80 90 100

@ Criativo @ Incivii @ Informagac @ Desinformaciao @ Mobilizacdge @ Opinido

Fonte: Santos et al. (2024d).

Uma analise comparada das ultimas elei¢des presidenciais no Chile (2021) e Brasil (2022) com
dados de grupos de Telegram e meng¢Ges da imprensa, sustenta o conceito de “Bombas Latentes de
Desinformagdo” (Santos et al. 2025b) em referéncia ao plantio e sustento latente de conteudo falso
com potencial de ser “gatilhado” e instrumentalizado quando ha condigGes. Os autores demonstram as
diferengas dos dois casos para mostrar as razdes por tras dos diferentes desenlaces: pacifico no caso
chileno e a invasdo da praga dos trés poderes em Brasilia no caso brasileiro (Santos et al., 2025b).

No atual cendrio de multiplicidade de fontes de informagdo, o escrutinio toma um papel
fundamental. Estes estudos mostram como a opacidade de aplicativos de mensagem instantanea pode ser
um caldo de cultivo para teorias de conspira¢do, desinformagdo e uma “opinocracia”, tipos de informagdo
politica que erodem o processo deliberativo.

13
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Balanco Geral

E dai? Esta é a pergunta que vale a pena no final deste balango. Os variados trabalhos exploratérios,
ao serem analisados em seu conjunto, apresentam algumas tendéncias que podem ser generalizadas
como questdes relevantes ndo apenas como balango, mas também como agenda de pesquisa.

Interferéncia ou protecao?

Os casos de bloqueio de acesso a servicos digitais por parte do estado evocam polémicas relevantes
em relagdo ao acesso a informacao, liberdade de expressdo e economia politica da comunicagdo, entre
outros. Por um lado, o bloqueio técnico é um recurso dos estados, até certo ponto legitimo, de exercer
pressdo ante agentes transnacionais privados que detém controle sobre meios que cumprem, ao fim das
contas, um papel de esfera publica digital. Adicionalmente, estas plataformas eventualmente exercem o
poder que tém para jogar a opinido publica contra o préprio estado, como no caso do WhatsApp (Santos;
Faure, 2019) e do X, especialmente sob o comando de Elon Musk recentemente. Mesmo Pavel Durov,
criador do Telegram, por tras da retérica de defensor da liberdade de expressdo, ao ser preso pelas
autoridades francesas, se comprometeu a cumprir com uma série de demandas de entrega de informacao
as autoridades, supostamente no combate ao terrorismo. O resultado é um crescimento notavel deste
tipo de compartilhamento de informacdo com estados como india, Franca, Alemanha, Estados Unidos e,
em quinto lugar, Brasil” (Kovacs, 2025 ). Os contextos, no entanto, variam, conectando com as tensdes
entre midia, plataformas e democracia. Como interpretar os esfor¢cos de governos conservadores com
tracos autoritarios como a india, mais préximos da ideia de censura, em comparagdo com os esforgos por
conter o extremismo golpista no Brasil ou o terrorismo na Frang¢a?

Adicionalmente, os bloqueios sdo até certo ponto espurios, pois sempre ha uma forma técnica
de burla-lo, a questdo de fundo é que aprofunda brechas. O que é bastante relevante é a constatacdo
evidenciada pelos estudos de que ha motivagdo suficiente para que a grande maioria das pessoas
considere a possibilidade de evadir o bloqueio, mesmo tendo que desafiar seus conhecimentos técnicos.
A relevancia destas plataformas para a vida cotidiana, desde o médico que se comunica com o paciente
até a vida social ou a coordenacdo de atividades diversas, aumenta ainda mais o poder das plataformas
de exercer pressao sobre estados que usam este tipo de artificio técnico para negociar com as empresas
(Santos; Faure, 2019) e converte esta estratégia em uma forma de pressdo altamente impopular.

Em relagdo ao conteldo, a histéria mostra como varias vezes tanto o argumento da seguranga
pode ser usado para silenciar vozes dissonantes aos alinhamentos de um estado autoritario como o da
liberdade de expresséo pode ser instrumentalizado para a omissdo ante o extremismo ou o radicalismo
politico. Ambos sdo perigos iminentes para qualquer anseio democratico. A diferenca neste caso esta no
fato de que as plataformas sdo atores transnacionais, mas que ndo deixam de ter sesgos em relagdo as
suas preferéncias politicas, valores e simpatias. O pequeno livro de Julian Assange sobre uma visita dos
lideres do Google revela a prepoténcia e ambicdo de politizar o poder da tecnologia (Assange, 2014) muito
antes que Elon Musk o fizesse de forma tdo descarada e que Zuckerberg abandonasse os programas de
moderacdo de conteldo da Meta. A agenda de pesquisa poderia sem duvidas avancar em detectar de
forma sistematica estas tensGes e ajudar a tracar os limites de um lado e de outro, de forma a fortalecer o
desenho de politicas publicas e legislagado para regular o campo. Ndo restam muitas duividas, no entanto, de
gue este esforco deve ser acompanhado de colaboragdo transnacional, uma vez que esta é a caracteristica
geoecondmica das plataformas e assim respondem. Exemplos deste comportamento abundam: a reagdo
de Elon Musk a pressdo do governo brasileiro em relagdo ao X, resolvendo retirar a representagdo no

7 A tabela atualizada pode ser consultada na pagina de Telegram Transparency Data. Disponivel em: ht-
tps://te-k.github.io/telegram-transparency/. Acesso em: 23 jul. 2025.
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Brasil; os bloqueios da Amazon aos servidores de Wikileaks; o lobby e a pressdo do Google contra o PL
2630 (PL das “Fake News”); a reiterada pressdo do governo estadunidense em relagdo a operagdo do
TikTok em seu “territério” nos ultimos anos; bloqueios do Ird ao Telegram e a pressdo por substituir por
Soroush, uma plataforma de mensagem instantdnea impulsada pelo estado (Kargar, S.; McManamen,

2018); e assim sucessivamente os exemplos vao se amontoando.

A Fraqueza dos Lacos Fortes

Aqui cabe uma reflexdo no sentido oposto ao cldssico trabalho de Granovetter (1973) sobre a forga
dos lagos fracos. Os lacos fortes, que muitas vezes caracterizam os vinculos em aplicativos de mensagem
instantanea, poderiam potencialmente operar como uma heuristica para decidir a qual contelddo prestar
atencdo ou ndo. Mas a mesma ldgica também gera problemas relacionados ao consumo informativo,
como a confianga cega em conteudos compartilhados pelos colegas, familiares ou pares, mesmo que
sejam, aos olhos dos profissionais da midia, conteidos de baixa qualidade, ao ponto de ndo estarem
disponiveis depois de um periodo de tempo relativamente curto (Santos et al., 2021; Santos et al., 2023 ).
A visdo menos critica quando a fonte é de confianca opera como uma faca de dois gumes pois, na dindmica
dos reenvios, a fonte original ndo é necessariamente a pessoa em quem se tem confianca, e sim o meio ou
usudrio que publicou originalmente a informacdo, portanto esta confianca, quando indireta, é paradoxal.
Uma linha de pesquisa interessante neste sentido poderia ser auferir como os usudrios se relacionam
com as mensagens segundo usuario transmissor em comparag¢do com a fonte original, para avaliar as
dindmicas e varidveis que afetam este fluxo informativo — ou desinformativo.

Também ha que seguir explorando como estes vinculos fortes operam nas diferentes plataformas
e em diferentes momentos das conversas. Rossini et al. (2021) encontraram, através de surveys de auto
reporte com usuarios no Brasil, altos niveis de problemas relacionados a disturbios informativos (tais
como exposicdo e compartilhamento intencional e ndo intencional de informacao falsa) tanto no Facebook
como no WhatsApp, mas também indicam maiores niveis de correcdo social no WhatsApp, associados
justamente aos maiores niveis de intimidade entre usuarios.

Por outro lado, o desenvolvimento de novas funcionalidades permitindo grupos maiores converte
os aplicativos em plataformas de difusdao mais préximas a um modelo broadcasting de mensageria. Neste
caso o Telegram é a plataforma mais permissiva deixando grupos com até 200.000 usuarios, enquanto
o WhatsApp até o momento limita a 1.000, enquanto os canais de ambos ndo tém limites, havendo
diversos canais na casa dos milhdes de seguidores. Os aplicativos se transformam em plataformas (Johns
et al., 2023) e se convertem em meios de comunicacao hibridos, materializando de certa forma a ideia de

comunicacdo “muitos-muitos” e a autocomunica¢do de massas (Castells, 2009).

Assimetria Desinformativa

Em todos os estudos, assim como em outros, aparece com muita forca uma significativa assimetria
entre repertdrio tatico politico da direita e da esquerda. Na América Latina, parece que a exce¢do notavel
€ 0 México, em que o governo anterior de Lépez-Obrador foi caracterizado por negacionismo, populismo
discursivo, difusdo de desinformacdo e desprestigio sistematico da midia tradicional (Article 19, 2021) ou
de seus oponentes (Vargas Pasaye, 2022), problemas frequentemente encontrados em suas transmissoes
mafianeras (Ortiz; De Alba Robles, 2024), tragos que se associam claramente a direita em outros paises
da regido. No entanto, os estudos realizados na regido, inclusive nos Estados Unidos, apontam para
maiores niveis de disturbios informativos ou habitos de consumo de informacgdo para grupos associados
ao conservadorismo e a direita que ao progressismo e a esquerda (Barbera et al., 2015; Faris et al., 2017
Santos et al., 2021 ).
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Apropriacao Social

O caso da bandada que instrumentaliza a plataforma Discord para organizar-se e informar-se é um
suspiro democratico em meio a tantos casos de disturbios derivados da comunica¢do mediada por servigos
de mensagem instantanea. O saldo é evidente: parte da responsabilidade dos grupos que defendem a
democracia, sejam grupos politicos, de cidaddos ou outros, é apropriar-se social (Proulx et al., 2007) e
criticamente (Mattelart, 2002) das tecnologias a disposi¢do, articulando seus potenciais (ou affordances)
para fins democraticos.

O caso do Discord é emblematico neste sentido. Um grupo se associa, aprende a usar uma
plataforma desconhecida para a maioria e ativa uma série de affordances da plataforma para perseguir
seus objetivos profundamente democraticos. As duas chaves neste caso sdo a motivacdo e a capacidade
técnica para promover uma apropriacdo social significativa da tecnologia (Proulx et al., 2007).

De inspiragdo marxista (Reyes, 2015), a apropriagdo social e critica das tecnologias proposta por
Proulx e colegas (2007) consiste em niveis graduais de agéncia que indicam o quanto uma tecnologia de
informacédo estd incorporada na vida de uma pessoa ou um coletivo de pessoas, de forma que este grupo
a instrumentalize para seus ganhos de forma consciente, sendo o ultimo nivel participar da elaboracgdo
de politicas publicas sobre o tema. Seja para usar os algoritmos a seu favor (Treré, 2018), para saltar um
bloqueio estatal (Santos et al., 2020 ) ou para coordenar a a¢do coletiva (Gheza et al., 2025), a dupla
agéncia entre usudrio e tecnologia no mundo digital, bem traduzida também pelo marco conceitual de
affordances (Santos; Valenzuela, 2025), continua sendo um futuro desejado para que a tecnologia sirva a
sociedade e ndo a grupos limitados de interesse ou governos autoritarios.
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